ZARZADZENIE NR 0050.132.2011
WOJTA GMINY KRZYZANOWICE — KIEROWNIKA URZEDU GMINY
z dnia 14.12.2011 roku.

w sprawie : wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie

Gminy Krzyzanowice.

§1

Instrukcja Zarzadzania Systemem Informatycznym w Urzgdzie Gminy KrzyZzanowie,
okresla sposob zarzadzania systemem informatycznym wykorzystywanym do przetwarzania danych
osobowych przez Administratora Danych.

§2

Stosownie do § 6 ust. 1 pkt. 3 rozporzadzenia, po uwzglednieniu kategorii przetwarzanych danych
osobowych oraz zagrozenia ich bezpieczenstwa wprowadza si¢ wysoki poziom bezpieczenstwa
przetwarzanych danych osobowych w systemie informatycznym Administratora Danych.

§3

1.Dostgp do systemu informatycznego stuzacego do przetwarzania danych osobowych moze
uzyska¢ wylacznie osoba upowazniona do przetwarzania danych osobowych po zarejestrowaniu jej
w systemie informatycznym Administratora Danych jako uzytkownika.
2. Rejestracja uzytkownika, o ktorej mowa w pkt 1, polega na nadaniu osobie upowaznionej
do przetwarzania danych osobowych identyfikatora i przydzieleniu hasta.
1) Identyfikator uzytkownika jest to ciag znakow literowo-cyfrowych. W identyfikatorze pomija si¢
polskie znaki diakrytyczne. Identyfikator uzytkownika:
a) jest jego nazwa w systemie informatycznym,
b) nie moze by¢ zmieniony bez wiedzy uzytkownika,
c) nie jest przyznany innemu uzytkownikowi. W wypadku zbiezno$ci nadawanego identyfikatora
z identyfikatorem wczesniej zarejestrowanego uzytkownika Administrator Bezpieczenstwa
Informacji nadaje inny identyfikator.
2) Hasto to co najmniej czteroznakowy ciag znakéw literowych lub cyfrowych, znany jedynie
osobie, ktorej nadano identyfikator uzytkownika.
3. Wyrejestrowanie czasowe uzytkownika z systemu informatycznego Administratora Danych
polega na zablokowaniu dostgpu do identyfikatora uzytkownika do czasu ustania przyczyny
uzasadniajacej wyrejestrowanie 1 moze nastapi¢ z powodu:

1) zawieszenia w pelnieniu obowiazkow stuzbowych;



2) wypowiedzenia umowy o pracg;

3) wszczecia postgpowania dyscyplinarnego.
4. Wyrejestrowanie trwate uzytkownika polega na usunigciu identyfikatora uzytkownika z systemu
informatycznego i nastepuje z powodu:
1) rozwiazania lub wygasnigcia stosunku pracy lub innego stosunku prawnego, w ramach ktérego
zatrudniony byt uzytkownik,
2) z innej waznej przyczyny.
5. Administrator Bezpieczenstwa Informacji na polecenie Administratora Danych rejestruje
1 wyrejestrowuje uzytkownika z systemu.

§4

1.Kazdy uzytkownik systemu informatycznego postuguje si¢ wylacznie swoim identyfikatorem

1 hastem.

2.Zabrania sig¢ uzytkownikom:

1) udostepniania swojego identyfikatora i hasta innym osobom,

2) korzystania z identyfikatora lub hasta innego uzytkownika,

3) zapisywania identyfikatora 1 hasta w miejscach i na nosnikach, dajacych mozliwo$¢ zapoznania
si¢ z nimi przez osoby nieupowaznione.

3. Administrator Bezpieczenstwa Informacji moze w uzasadnionych sytuacjach poleci¢ dokonanie

zmiany hasla przez uzytkownika.

§5

1.Rozpoczgcie pracy na komputerze stacjonarnym nastgpuje po wiaczeniu zasilania stacji,
a nastgpnie wprowadzeniu identyfikatora i hasta.

2. Uzytkownik zobowiazany jest chroni¢ dane osobowe przed dostgpem oséb nieupowaznionych
w szczegllnosci poprzez:

1) ustawienie monitora komputera w sposob uniemozliwiajacy podglad,

2)zabezpieczenie nosnikoéw elektronicznych i sprze¢tu komputerowego, zwlaszcza nie pozostawianie
ich bez nadzoru.

3) nie dopuszczanie do uzywania sprzg¢tu komputerowego przez osoby inne niz uzytkownicy,
ktorym zostaty powierzone do wykonywania obowiazkoéw 1 zadan u Administratora Danych.
3.Monitory komputeréw wyposazone sa we wilaczajace si¢ po 20 minutach od przerwania pracy
wygaszacze ekranu. Wznowienie wyswietlenia nast¢puje dopiero po wprowadzeniu stosownego
hasta.

4.W razie opuszczenia stanowiska pracy uzytkownik obowiazany jest aktywizowac wygaszacz
ekranu lub w inny sposob zablokowac stacj¢ robocza.

5.Zakonczenie pracy na stacji roboczej nastgpuje po prawidtowym wylogowaniu si¢ uzytkownika
1 wylaczeniu komputera oraz zasilania.

§6

1.Przy przetwarzaniu danych osobowych na komputerach przeno$nych obowiazuja procedury
okreslone w niniejszej Instrukcji dotyczace pracy na komputerach stacjonarnych, z zastrzezeniem
ust. 2.

2.Uzytkownicy, ktorym zostaty powierzone komputery przenosne powinni:

1) chroni¢ je przed uszkodzeniem, kradzieza i dostgpem osOb nieupowaznionych. Szczegdlna
ostrozno$¢ nalezy zachowac¢ podczas transportu.

2) pliki zawierajace dane osobowe nalezy przechowywaé¢ w chronionych kontenerach,
zaszyfrowanych oraz chronionych hastem dostgpu.

3. Zakazuje sig przetwarzania na komputerach przenosnych catych zbioréw danych lub obszernych



z nich wypisoOw, nawet w postaci zaszyfrowane;.

§7

1.Automatyczne kopie danych znajdujacych si¢ na serwerach nalezy wykona¢ codziennie
od poniedziatku do piatku po godzinach pracy Urzedu Gminy tak aby nie miato to wptywu na
biezaca pracg Urzedu.
2. Zabronione jest wykonywanie kopii awaryjnych na PenDrivach,

3. Nosniki zawierajace kopie, o ktorych mowa w ust. 1,
1) musza by¢ opisane i zarejestrowane w rejestrze, ktorego wzor stanowi zatacznik do niniejszego
Zarzadzenia. Odpowiedzialnym za prowadzenie rejestru jest uzytkownik wykonujacy kopie,
2) poddawane bezzwlocznemu zniszczeniu po ustaniu ich uzytecznosci, przydatnosci lub
stwierdzenia uszkodzenia. Zniszczenia no$nikow dokonuje komisja powotana przez Administratora
Danych.

§8

1. W przypadku postugiwania si¢ nosnikami danych pochodzacymi od podmiotu zewngtrznego
uzytkownik jest zobowiazany do sprawdzenia go programem antywirusowym.

2. Zakazuje si¢ przesylania danych osobowych poczta elektroniczna.

3. Zbiory danych osobowych przechowywane sa na serwerze obstugujacym system informatyczny
Administratora Danych.

§ 9

1. Komputery PC chronione sa przed wirusami komputerowymi w nast¢pujacy sposob:

1) Administrator Bezpieczenstwa Informacji instaluje na kazdym stanowisku komputerowym
oprogramowanie antywirusowe,

2) za bezpieczenstwo antywirusowe odpowiada uzytkownik komputera,

3) zabrania si¢ uzywania przenosnych nos$nikow danych nie sprawdzonych na obecno$¢ wirusow
komputerowych,

4) fakt znalezienia wirusa nalezy zglasza¢ Administratorowi Bezpieczefnstwa Informacji,

5) =zabrania si¢ samodzielnego instalowania oprogramowania bez wiedzy Administratora
Bezpieczenstwa Informacji,

6) zabrania si¢ przegladania stron internetowych nie zwigzanych z wykonywanymi czynnosciami
stuzbowymi.

2. Ochrona komputerow PC przed nieautoryzowanym dostgpem do systemu informatycznego
nastgpuje poprzez:

1) zabezpieczenie systemu informatycznego przed nieautoryzowanym dostgpem z sieci INTERNET
za pomoca urzadzenia typu FIREWALL,

2) codzienna aktualizacje¢ oprogramowania antywirusowego oraz okresowe skanowanie dyskow
komputera programem antywirusowym,

3) skanowanie poczty elektronicznej przez skaner antywirusowy.

3. Uzytkownik jest obowiazany zawiadomi¢ Administratora Bezpieczenstwa Informacji

o pojawiajacych si¢ komunikatach wskazujacych na wystapienie zagrozenia wywotanego

szkodliwym oprogramowaniem.

4. Administrator Bezpieczenstwa Informacji z wilasnej inicjatywy lub na wniosek Administratora

Danych w ramach posiadanych mozliwosci technicznych dokonuje zmiany ustawien systemu

w celu uniemozliwienia przegladania wskazanych stron www.



§10

1. System informatyczny Administratora Danych winien umozliwia¢ automatycznie:

1) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika), ktory
te dane wprowadza do systemu,

2) sygnalizacj¢ wygasnig¢cia czasu obowiazywania hasta dostepu do programu informatycznego
obstugujacego zbidr danych,

3) sporzadzenie i wydrukowanie dla kazdej osoby, ktorej dane sa przetwarzane w systemie, raportu
zawierajacego:

a) date pierwszego wprowadzenia danych do systemu informatycznego Administratora Danych,

b) identyfikator uzytkownika wprowadzajacego dane,

¢) zrodta danych w przypadku zbierania danych nie od osoby, ktérej one dotycza,

2.0dnotowanie informacji, o ktéorych mowa w wust. 1 pkt 3, nastgpuje automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

§11

1.Instalacji oprogramowania na stanowiskach komputerowych dokonuje Administrator Systemow
Informatycznych.

2.7a kazde stanowisko komputerowe znajdujace si¢ w Urzedzie Gminy odpowiedzialny jest
wyznaczony przez kierownika jednostki Urzedu Gminy pracownik.

3.Zabrania si¢ uzytkownikom stanowisk komputerowych:

l)samodzielnej ingerencji w oprogramowanie 1 konfiguracj¢ powierzonego sprzgtu

komputerowego,

2) instalowania i uzytkowania nielegalnego oprogramowania,

3) przechowywania kopii nielegalnego oprogramowania,

4) instalowania oprogramowania nie przeznaczonego do wykonywania obowiazkow stuzbowych,

5) deinstalowania zainstalowanego na stanowisku komputerowym oprogramowania,

6) przeinstalowania oprogramowania na inne stanowisko,

7) podiaczania do sieci komputerowej sprzetu komputerowego nie bgdacego wilasnoscia Urzedu
Gminy,

8) dokonywania samodzielnych napraw sprzgtu komputerowego,

9) dokonywania samodzielnych zmian miejsca uzytkowania sprzgtu komputerowego,

10) podiaczania do listew podtrzymujacych napigcie, przeznaczonych dla sprzg¢tu komputerowego,

innych urzadzen, szczegdlnie tych tatwo powodujacych spigcia jak grzejnikdéw, czajnikow,

wentylatorow,

11) zastaniania kratek wentylatorow sprzgtu komputerowego meblami, zastonami lub stawianie ich

tuz przy $cianie.

12) przechowywania prywatnych danych uzytkownikow takich jak zdjgcia, filmy

§12

1.Biezaca konserwacja sprzetu komputerowego prowadzona jest przez Administratora Systemow

Informatycznych.

2.Uzytkownicy systemu komputerowego zglaszaja Administratorowi Systemow Informatycznych

wszelkie awarie sprz¢tu komputerowego.

3. W przypadku stwierdzenia awarii sprzg¢tu komputerowego zawierajacego dane osobowe:

1) naprawa i konserwacja sprzgtu winna odby¢ si¢ na miejscu,

2) w razie konieczno$ci dokonania naprawy w serwisie Administrator Systemow Informatycznych
zabezpiecza dane poprzez wymontowanie nosnika danych lub nadzoruje naprawe.



Z serwisantem nalezy podpisa¢ umowe powierzenia przetwarzania danych.

4.Zuzyty lub uszkodzony sprz¢t komputerowy stuzacy do przetwarzania danych osobowych moze
by¢ zbywany lub przekazywany do utylizacji po fizycznym zniszczeniu nosnika z danymi
osobowymi.

5.Zapisy logdéw systemowych powinny by¢ okresowo przegladane przez Administratora Systemow
Informatycznych oraz kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

6.Kontrole i testy przeprowadzane przez Administratora Systemow Informatycznych powinny
obejmowac zaréwno dostep do zasoboOw systemu oraz uprawnienia poszczegolnych uzytkownikow.

§ 13

1.Uzytkownik zobowiazany jest zawiadomi¢ Administratora Bezpieczenstwa Informacji o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu, a w szczeg6lnosci o:

1) naruszeniu hasta dostepu i identyfikatora,

2) czesciowym lub catkowitym braku danych albo dostgpie do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien,

3) braku dostepu do wilasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobow
serwera,

4) wykryciu wirusa komputerowego,

5)zauwazeniu elektronicznych §ladow proby wiamania do systemu informatycznego Administratora
Danych,

6) znacznym spowolnieniu dziatania systemu informatycznego,

7) podejrzeniu kradziezy sprz¢tu komputerowego lub dokumentow zawierajacych dane osobowe,

8) zmianie potozenia sprzgtu komputerowego,

9) zauwazeniu $ladow usitowania lub dokonania wtamania do pomieszczen lub zamykanych szaf.

2. Administrator Bezpieczenstwa Informacji po otrzymaniu zawiadomienia, o ktorym mowa w

ust. 1:

1) przeprowadza postgpowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia ochrony
danych osobowych,

2) podejmuje dzialania chroniace system przed ponownym naruszeniem,

3) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadza raport
naruszenia bezpieczefistwa systemu informatycznego Administratora Danych, a nastgpnie
niezwlocznie przekazuje jego kopi¢ Administratorowi Danych,

4) w wuzasadnionych przypadkach moze zarzadzi¢ odlaczenie czgsci systemu dotknigtego
incydentem od pozostatej jego czesci,

5)w razie odtwarzania danych z kopii zapasowych upewnia sig, czy odtwarzane dane zapisane
zostaly przed wystapieniem incydentu; dotyczy to zwlaszcza przypadkow infekcji wirusowe;.
3.Administrator Danych po zapoznaniu si¢ z raportem, o ktorym mowa w ust. 2 pkt. 3, podejmuje
decyzje o dalszym trybie postgpowania, zwlaszcza powiadomienia wlasciwych organdéw oraz
podjeciu  innych, szczegdlnych czynno$ci  zapewniajacych  bezpieczenstwo  systemu
informatycznego administratora danych badz zastosowaniu srodkow ochrony fizyczne;.
4.Administrator Bezpieczenstwa Informacji oraz Administrator ~ Systeméw Informatycznych
zobowiazany jest do informowania Administratora Danych o awariach systemu informatycznego,
zwlaszcza zauwazonych przypadkach naruszenia niniejszej instrukcji przez uzytkownikow,
a zwlaszcza o przypadkach postugiwania si¢ przez uzytkownikéw nieautoryzowanymi programami,
nieprzestrzegania zasad uzywania oprogramowania antywirusowego, niewtasciwego wykorzystania
sprzetu komputerowego lub przetwarzania danych w sposob niezgodny z procedurami ochrony
danych osobowych.



§ 14
Wykonanie = Zarzadzenia  powierzam  Administratorowi  Bezpieczenstwa  Informacji,
Administratorowi Systemow Informatycznych a nadzér nad wykonaniem Zarzadzenia bedg
sprawowat osobiscie.

§ 15

Zarzadzenie wchodzi w zycie z dniem podpisania.



UZASADNIENIE

Obowiazek prowadzenia dokumentacji opisujacej sposob przetwarzania danych osobowych
okreslony zostal w art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. z 2002 r. Dz. U. Nr 101 poz. 926 z pdzn. zm.).

Sposoéb wykonania tego obowiazku zostal skonkretyzowany w rozporzadzeniu Ministra
Spraw Wewngtrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024).

Funkcjonowanie wymienionych przepiséw pozwolito na okreslenie zaréwno w doktrynie jak
1 w praktyce standardow, ktérym te dokumenty powinny odpowiadac.

Niniejsze Zarzadzenie stanowi dostosowanie dotychczas funkcjonujacych przepisow
wewngetrznych w tym zakresie do obowiazujacych wymagan.



