ZARZADZENIE NR 0050.117.2011
WOJTA GMINY KRZYZANOWICE — KIEROWNIKA URZEDU GMINY
z dnia 15.11.2011 roku.

w sprawie : wprowadzenia Polityki Bezpieczenstwa w Urzedzie Gminy Krzyzanowice

Na podstawie:

1) art. 33 ust. 3 ustawy z dnia 8 marca 1990 o samorzadzie gminnym (tekst jedn. z 2001 r. Dz. U.
Nr 142 poz. 1591 z pézn. zm.)

2) art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.
z 2002 r. Dz. U. Nr 101 poz. 926 z pdzn. zm.) w zwiazku z §3 ust. 1 rozporzadzenia Ministra
Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100 poz. 1024)

zarzadzam, co nastepuje :

§1.

1. Wprowadzam Polityk¢ Bezpieczenstwa celem zapewnienia bezpieczenstwa przetwarzanych
danych osobowych.

2. Polityka Bezpieczenstwa zawiera zbior procedur i zasad dotyczacych przetwarzania danych
osobowych.

§2
Ilekro¢ w Polityce Bezpieczenstwa jest mowa o:

1) ustawie - rozumie sie przez to ustawe z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jedn. z 2002 r. Dz.U. Nr 101, poz. 926 ze zm.);

2) rozporzadzeniu - rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych
i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia 1 systemy informatyczne stluzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024);

3) Administratorze Danych - rozumie si¢ przez to Gming Krzyzanowice reprezentowana przez
Wojta Gminy Krzyzanowice,

4) Administratorze Bezpieczenstwa Informacji - rozumie si¢ pracownika, ktory nadzoruje
przestrzeganie zasady ochrony danych osobowych, o ktorych mowa w art. 36 ust. 1 ustawy,



5) Administratorze Systemoéw Informatycznych — rozumie si¢ informatyka zatrudnionego
w Urzedzie Gminy Krzyzanowice w ramach umowy o pracg¢ lub umowy cywilnoprawne;.

6) osobie upowaznionej do przetwarzania danych osobowych - rozumie si¢ przez to osobg
zatrudniona na podstawie umowy o pracg, umowy zlecenia lub innej umowy oraz osobg
odbywajaca staz absolwencki lub praktyke studencka, ktora Administrator Danych upowaznit
do przetwarzania danych osobowych,

7) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

8) systemie informatycznym Administratora Danych - rozumie si¢ przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze soba urzadzen,
programéw procedur przetwarzania informacji i narzedzi programowych,

9) serwerze — rozumie si¢ przez to komputer umieszczony w serwerowni, udostgpniajacy dane
w sieci informatycznej Urzedu Gminy,

10) serwerownia — rozumie si¢ przez to pomieszczenie zlokalizowane na parterze w budynku

Urzedu Gminy,

11) Instrukcji Zarzadzania Systemem Informatycznym to instrukcja stanowiaca integralng czg$¢
Polityki Bezpieczenstwa,

12) Instrukcji kancelaryjnej - rozumie sig¢ przez to rozporzadzenie Prezesa Rady Ministrow z dnia
18 stycznia 2011r. w sprawie instrukcji kancelaryjnej jednolitych rzeczowych wykazow akt
oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych ( Dz. U.
Nr 14 poz. 67 z p6zn. zm.),

§3

Stosownie do § 6 ust. 1 pkt. 3 rozporzadzenia, po uwzglednieniu kategorii przetwarzanych danych
osobowych oraz zagrozenia ich bezpieczenstwa wprowadza si¢ wysoki poziom bezpieczenstwa
przetwarzanych danych osobowych w systemie informatycznym Administratora Danych.

§ 4

Polityka Bezpieczenstwa ma zastosowanie do przetwarzania danych osobowych:
1) w sposéb tradycyjny - w ksiggach, wykazach i innych zbiorach ewidencyjnych,
2) w systemach informatycznych.

§5

Czynnosci przetwarzania danych osobowych moze wykonywac wyltacznie:

1) osoba upowazniona do przetwarzania danych osobowych,

2) podmiot, ktoremu na podstawie art. 31 ustawy powierzono przetwarzanie danych osobowych
poprzez zawarcie stosownej umowy.

§6

1. Administrator Danych realizuje nast¢pujace zadania:

1) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych, z uwzglednieniem
przepisOw obowiazujacego prawa,

2) stosuje srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednie do zagrozen oraz kategorii danych objetych ochrona

3) upowaznia osoby do przetwarzania danych osobowych.
Wzbr upowaznienia do przetwarzania danych osobowych stanowi zatacznik nr 1 do niniejszego
Zarzadzenia.



4) wyznacza Administratora Bezpieczenstwa Informacji, podejmuje dziatania w przypadku
naruszenia lub podejrzenia naruszenia procedur Polityki Bezpieczenstwa w Urzedzie Gminy
Krzyzanowice — dalej Polityki Bezpieczenstwa.

2. Administrator Bezpieczenstwa Informacji przy wspétudziale Administratora Systemow

Informatycznych realizuje nastepujace zadania:

1) prowadzi oraz aktualizuje dokumentacj¢ opisujaca sposob przetwarzania danych osobowych,

2) zarzadza systemem informatycznym Administratora Danych postugujac si¢ hastem dostepu
do wszystkich serwerdw i stacji roboczych z pozycji administratora,

3) nawniosek Administratora Danych dokonuje:
a) rejestracji 1 wyrejestrowania uzytkownika w systemie informatycznym Administratora

Danych,

b) zmiany identyfikatora uzytkownika,

4) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu
do danych osobowych oraz systeméw informatycznych,

5) aktualizuje oprogramowanie antywirusowe oraz okresla czestotliwo$¢ automatycznych
aktualizacji definicji wirusow dokonywanych przez to oprogramowanie,

6) prowadzi ewidencj¢ stanowisk komputerowych i 0sob odpowiedzialnych za ich uzytkowanie,

7) podejmuje dziatania w razie wykrycia naruszen w systemie informatycznym Administratora
Danych,

8) prowadzi dokumentacj¢ naruszen bezpieczenstwa danych osobowych przetwarzanych
w systemie informatycznym Administratora Danych,

9) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje o tym
Administratora Danych 1 wspotdziata z nim przy jego usuwaniu,

10) nadzoruje wykonywanie napraw, konserwacji oraz likwidacji urzadzen komputerowych,
na ktorych zapisane sa dane osobowe,

11) podejmuje dziatania stuzace zapewnieniu:
a) niezawodno$ci  zasilania komputer6w i innych urzadzen majacych wplyw

na bezpieczenstwo przetwarzania danych,

b) bezpiecznej wymiany danych w sieci wewngtrznej.

3. Administrator Bezpieczenstwa Informacji realizuje nastgpujace zadania:

1) przygotowuje upowaznienia do przetwarzania danych osobowych,

2) prowadzi ewidencjg 0os6b upowaznionych do przetwarzania danych osobowych,

3) przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
wnioski o wykreslenie zbioru danych osobowych z Rejestru Zbioréw Danych Osobowych
prowadzonego przez Generalnego Inspektora Ochrony Danych Osobowych,

4) aktualizuje w oparciu o zgloszenia kierownikoéw jednostek organizacyjnych Urzedu zatacznik
nr 4 do niniejszego Zarzadzenia.

5) aktualizuje wedlug potrzeb polityke bezpieczenstwa oraz instrukcje zarzadzania systemem
informatycznym

6) wystepuje z wnioskiem o udzielenie, zmiang oraz cofnigcie osobie upowaznienia
do przetwarzania danych osobowych oraz o nadanie, czasowe zablokowanie oraz usunigcie
identyfikatora 1 hasta dostgpu do systemu informatycznego, ktorego wzor stanowi zalacznik
nr 2 do niniejszego Zarzadzenia.

7) wprowadza i nadzoruje realizacj¢ obowiazkéw w zakresie fizycznego zabezpieczenia
dokumentow, urzadzen i nosnikdw zawierajacych dane osobowe,



1) wprowadza i kontroluje stosowanie fizycznych zabezpieczen przetwarzania danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy, uszkodzeniem lub zniszczeniem,

2) prowadzi szkolenia 0s6b upowaznionych do przetwarzania danych w zakresie:

a) stosowania przepisow i instrukcji dotyczacych ochrony danych osobowych,

b) obowiazku sporzadzania i przechowywania ich kopii, niszczenia wydrukéw 1 zapiséw
na no$nikach,

¢) sposobow ochrony danych przed osobami nieupowaznionymi,

d) obowiazujacych procedur udostepniania danych osobowych.

3) zglasza osobie wykonujacej zadania okreslone w ust. 3:

a) konieczno$¢ zgloszenia do rejestracji zbioru danych osobowych, dokonanie zmian
w zbiorze lub jego wykreslenia,
b) zmiany w zakresie informacji objgtych zatacznikiem nr 4 do niniejszego Zarzadzenia,

4) sprawuje nadzor nad zgodnym z prawem przetwarzaniem danych osobowych w podleglej
komorce organizacyjnej Urzedu Gminy, zwlaszcza stosowania zasad szczegdlnej staranno$ci
przetwarzania danych okre§lonych w art. 26 ustawy,

5) sprawuje nadzor nad realizowaniem procedur Polityki Bezpieczenstwa i Instrukcji Zarzadzania
Systemem Informatycznym w podlegtej komorce organizacyjne;.

§7

1.0soba upowazniona do przetwarzania danych osobowych zobowiazana jest do:

1) wykonywania czynnoS$ci przetwarzania danych tylko w zakresie okreslonym w indywidualnym
upowaznieniu do przetwarzania danych osobowych,

2) zapoznania si¢ i stosowania Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem
Informatycznym, co potwierdza zlozeniem o$wiadczenia przechowywanego w aktach
osobowych. Wzor o§wiadczenia stanowi zatacznik nr 3do niniejszego Zarzadzenia,

3) nieprzetwarzania danych osobowych w celach prywatnych.

2. Naruszenie obowiazkow, o ktérych mowa w ust. 1, w szczeg6lnosci swiadome udostgpnienie

danych osobowych osobie nieupowaznione;j:

1) podlega sankcjom dyscyplinarnym,

2) sankcjom karnym, wynikajacym zwtaszcza z art. 51-52 ustawy oraz art. 266 Kodeksu karnego,

3) uzasadnia rozwigzanie umowy o pracg bez wypowiedzenia.

§ 8

1. Przetwarzane danych osobowych ma miejsce wylacznie w pomieszczeniach biurowych Urzgdu
Gminy z zastrzezeniem ust.2.

2. Przetwarzanie danych osobowych poza obiektem Urzgdu Gminy w komputerach przenosnych
oraz na przenosnych nos$nikach danych, nie jest dozwolone w miejscach nie zapewniajacych brak
dostepu dla 0sob nieupowaznionych, a w szczegdlnosci w miejscach publicznych.

3. Zbiory danych osobowych, a takze dokumenty, wydruki komputerowe oraz no$niki zawierajace
dane osobowe przechowywane sa w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nieantywlamaniowymi), w meblach zamykanych na klucz.

4. Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu niz to,
w ktorym znajduje si¢ komputer gtowny, na ktorym dane osobowe przetwarzane sa na biezaco,

w meblach zamykanych na klucz.



§9

1.Pomieszczenia biurowe w ktérych przetwarzane sa dane osobowe sa:

1) przed rozpoczgciem pracy — sprawdzane, czy nie ma $sladéw wlamania lub uszkodzenia.
Takiemu samemu sprawdzeniu podlegaja meble biurowe, w ktérych przechowywane sa
dokumenty zawierajace dane osobowe.

2) w trakcie godzin pracy - zamykane na czas nicobecno$ci osoby zatrudnionej przy
przetwarzaniu danych osobowych,
3) po zakonczeniu pracy — sprawdzane, czy nie pozostaly niezabezpieczone dokumenty,

nosniki lub wydruki zawierajace dane osobowe oraz zamknigcie szaf.
2. Osoby nieupowaznione przebywaja w pomieszczeniach biurowych tylko w obecno$ci osoby
upowaznionej do przetwarzania danych osobowych Ilub Administratora Bezpieczenstwa
Informacji.
3. Zasady postegpowania z kluczami od pomieszczen i mebli biurowych, o ktérych mowa w § 9
okreslaja odrebne przepisy.

4. Pomieszczenie serwerowni zabezpiecza si¢ poprzez

l)wyposazenie w system alarmowy 1 klimatyzacjg,

2)zamontowanie zamka uniemozliwiajacego niekontrolowany dostgp do pomieszczenia
Z zewnatrz.

§ 10

1. Wykonywanie wydrukéw komputerowych zawierajacych dane osobowe na drukarce
systemowej lub stanowiskowej odbywa si¢ pod kontrola osoby je wykonujace;.

2. Do przechowywania i rejestracji wydrukéw komputerowych nalezy stosowa¢ odpowiednio
Instrukcje kancelaryjna z wyjatkiem wydrukéw wadliwych i1 probnych, ktore nalezy zniszczy¢
w niszczarkach dokumentow

§ 11

1. W razie wystapienia sytuacji losowych lub nieprzewidzianych oddziatywan czynnikow
zewngtrznych na zasoby systemu, takich jak pozar, zalanie pomieszczen, katastrofa budowlana,
powodZ osoba upowazniona do przetwarzania danych osobowych i odpowiedzialna za sprzegt
komputerowy zobowiazana jest ten fakt zgtosi¢ Administratorowi Bezpieczenstwa Informacji.

2. Administrator Bezpieczenstwa Informacji wskazuje:

a) sposob zabezpieczenia sprz¢tu komputerowego,

b) miejsce, w ktdre nalezy przenies¢ zagrozony sprz¢t komputerowy.

3. Po ustaniu sytuacji o ktorych mowa w ust. 1 Administrator Bezpieczenstwa Informacji
podejmuje dziatania majace na celu ponowne uruchomienie zabezpieczonego sprzgtu
komputerowego.

§ 12

1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow je obstugujacych oraz
pomieszczen, w ktorych przetwarzane sa dane osobowe stanowi zalacznik nr 4 do niniejszego
Zarzadzenia.

2. Aktualizacja zalacznika nr 4 nie wymaga zmiany Zarzadzenia.



§13

1. Upowaznienia do przetwarzania danych w systemie informatycznym oraz hasta dost¢pu do
systemu informatycznego, wydane sa na podstawie stosownych postanowien Kierownika Urzedu
Gminy

2. Kierownicy jednostek organizacyjnych Urzedu Gminy zloza w terminie do dnia 31.01.2012 r.
do Sekretarza Gminy wnioski o wydanie upowaznienia do przetwarzania danych osobowych,
o ktorych mowa w § 6 ust. 4 pkt. 1 niniejszego Zarzadzenia

§ 14
Wykonanie  Zarzadzenia  powierzam  kierownikom  Urzedu Gminy Krzyzanowice,

Administratorowi Bezpieczenstwa Informacji oraz Sekretarzowi, a nadzor nad wykonaniem
Zarzadzenia bedg sprawowat osobiscie.

§15

Zarzadzenie wchodzi w zycie z dniem podpisania



UZASADNIENIE

Obowiazek prowadzenia dokumentacji opisujacej sposob przetwarzania danych osobowych
okreslony zostat w art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. z 2002 r. Dz. U. Nr 101 poz. 926 z pézn. zm.).

Sposob wykonania tego obowiazku zostat skonkretyzowany w rozporzadzeniu Ministra
Spraw Wewngetrznych 1 Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stluzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024).

Funkcjonowanie wymienionych przepisow pozwolito na okreslenie zarowno w doktrynie
jak 1 w praktyce standardow, ktérym te dokumenty powinny odpowiadac.

Niniejsze Zarzadzenie stanowi dostosowanie dotychczas funkcjonujacych przepisow
wewngtrznych w tym zakresie do obowiazujacych wymagan.



