Zarzadzenie Nr 0050.213.2020
Woéjta Gminy Krzyzanowice
z dnia 03 listopada 2020 roku

w sprawie: ustalenia Regulaminu Pracy Zdalnej w Urzedzie Gminy Krzyzanowice,
ul. Gtéwna 5, 47-450 Krzyzanowice.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzgdzie gminnym
(t.j. Dz. U. z 2020r. poz. 713) oraz art. 1 ust. 1 pkt 1 oraz art. 3 ustawy z dnia 2 marca 2020 r
0 szczegolnych rozwigzaniach zwigzanych 2z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID - 19, innych chordb zakaznych oraz wywotanych nimi sytuaciji
kryzysowych (Dz. U. z 2020 r. poz. 394) oraz § 24a rozporzgdzenia Rady Ministrow z dnia
9 pazdziernika 2020r. w sprawie ustanowienia okreslonych ograniczen, nakazéw i zakazéw
w zwigzku z wystgpieniem stanu epidemii (Dz. U. 2020, poz.1758 ze zmianami), zarzadzam,
Co nastepuje:

§1

Wprowadzam do stosowania Regulamin Pracy Zdalnej w Urzedzie Gminy Krzyzanowice
w brzmieniu stanowigcym zatgcznik Nr 1 do niniejszego Zarzgdzenia.

§2

Zobowigzuje pracownikow i uzytkownikdw pracujgcych zdalnie w Urzedzie Gminy
Krzyzanowice do zapoznania sie i Scistego przestrzegania dokumentu wymienionego w §1.

§3

Nadzér nad wykonaniem zarzadzenia powierzam Sekretarzowi gminy.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1 do
Zarzadzenia Nr
0050.213.2020
Wojta Gminy Krzyzanowice
z dnia 3 listopada 2020 r.
REGULAMIN PRACY ZDALNEJ

W URZEDZIE GMINY KRZYZANOWICE

§1
POSTANOWIENIA WSTEPNE

Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwigzane z tym prawa
i obowigzki Pracownikow zatrudnionych w Urzedzie Gminy Krzyzanowice, ul. Gtéwna 5,
47-450 Krzyzanowice (dalej: Urzgd).

Wykonywanie pracy zdalnej, w szczegdlnosci zwigzanej z pobieraniem, przewozeniem
i wynoszeniem dokumentacji papierowej zawierajgcej dane osobowe poza Urzad, a takze
wykonywanie pracy zdalnej, do realizacji ktérej niezbedne jest uzyskanie dostepu do sprzetu
informatycznego, w tym: laptopow, nosnikéw elektronicznych z danymi, oraz dostepu do
systemoéw informatycznych zawierajgcych dane osobowe poza Urzedem, powinno odbywaé
sie z poszanowaniem zapiséw RODO oraz Ustawy o ochronie danych osobowych.

O mozliwosci podjecia pracy zdalnej przez Pracownika decyduje Pracodawca (Wajt).
Pracownik moze zgtosi¢ Pracodawcy che¢ podjecia pracy zdalnej.

Pracodawca moze w kazdym czasie odwota¢ prace zdalng i poleci¢ Pracownikowi prace
w miejscu jej statego wykonywania.

Na polecenie Pracodawcy, Pracownik wykonujgcy prace zdalng ma obowigzek prowadzic¢
ewidencje wykonanych czynnosci, uwzgledniajgcg w szczegolnosci opis tych czynnosci,
a takze date oraz czas ich wykonania.

Pracownik sporzadza ewidencje wykonywanych czynnosci w formie i z czestotliwo$cig
okreslong w poleceniu, o ktérym mowa w ust. 6.

Pracownik swiadczgcy prace zdalng, przed przystgpieniem do pracy, zostaje zapoznany
z trescig niniejszego Regulaminu.

Pracownik skfada o$wiadczenie o zapoznaniu sie z niniejszym Regulaminem, przez co
zobowigzuje sie do jego przestrzegania. Wzér Os$wiadczenia Pracownika wykonujgcego
prace zdalng stanowi Zatacznik nr 1 do Regulaminu.

§2
DEFINICJE

Jesli w niniejszym Regulaminie Pracy Zdalnej jest mowa o:

1) Administratorze - rozumie sie przez to podmiot decydujgcy o celach i srodkach
przetwarzania danych osobowych, tj. Urzad Gminy Krzyzanowice, ul. Gtéwna 5, 47-450
Krzyzanowice (Urzad), zwany réwniez Pracodawca.

2) Korespondencji masowej — rozumie sie przez to na potrzeby niniejszego Regulaminu
wysyfanie wiadomosci e-mail o tej samej tre$ci do wielu oséb na raz.

3) Pracowniku/Uzytkowniku — nalezy przez to rozumie¢ osobe wykonujgcg prace na
rzecz Pracodawcy, w ramach stosunku pracy, bez wzgledu na rodzaj zawartej umowy o
prace oraz osobe, ktéra wykonuje przez pewien czas prace na rzecz i pod
kierownictwem Pracodawcy i otrzymuje w zamian wynagrodzenie bez wzgledu na rodzaj
taczgcego te osobe z pracodawcg stosunku prawnego.
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4) Pracy zdalnej — rozumie sie przez to wykonanie zadan powierzonych przez
Pracodawce poza miejscem ich statego wykonywania.

5) Programach lokalnych — oznacza to programy stosowane przez Pracownikéw podczas
wykonywania pracy na rzecz Pracodawcy, program lokalny rekomenduje i udostepnia
Pracodawca.

6) RODO - oznacza to Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych - RODO)
(Dz. Urz. UE L 2016 Nr 119, s.1).

7) Skrzynkach stuzbowych — rozumie sie przez to elektroniczng skrzynke pocztowg
charakteryzujgca sie indywidualnym adresem internetowym danego Pracownika (adres
e-mail), za posrednictwem ktérej dany Pracownik moze wysyta¢c i odbierac,
przechowywac wiadomosci i inne dane w ramach ustugi poczty elektronicznej.

8) Urzadzeniu do przenoszenia danych — inaczej urzadzeniu przenosnym lub nosniku
elektronicznym, oznacza to pamie¢ zewnetrzng o niewielkich rozmiarach, ktéra ma za
zadanie przenoszenie i przekazywanie danych np. pendrive, dysk zewnetrzny, ptyta
CD/DVD itp.

9) Urzadzeniu mobilnym — rozumie sie przez to urzgdzenie elektroniczne pozwalajgce na
przetwarzanie, odbieranie oraz wysylanie danych bez koniecznosci utrzymywania
przewodowego potgczenia z siecig np. smartfon, tablet.

10) Urzadzeniu prywatnym — oznacza to urzadzenie osobiste Pracownika wykorzystywane
do pracy po uprzedniej zgodzie Pracodawcy.

11) Urzadzeniu stuzbowym — nalezy przez to rozumie¢ przekazane Pracownikowi przez
Pracodawce narzedzie stuzgce do pracy takie jak laptop, smartfon, tablet itp.

12) Ustawie o ochronie danych osobowych — oznacza to Ustawe z dnia 10 maja 2018 r.
o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781 z p6zn. zm.).

§3
URZADZENIA SLUZACE DO PRACY ZDALNEJ

Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak laptop.

Jezeli z jaki$ wzgledow Pracownik nie moze wykonywac¢ pracy zdalnej z wykorzystaniem

stuzbowego sprzetu, zgtasza to Pracodawcy, ktory moze wydaC zgode na prace

z wykorzystaniem prywatnych urzadzen.

Zabronione jest udostepnianie urzadzen stuzbowych wykorzystywanych do realizowania

pracy zdalnej innym osobom, np. domownikom.

Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg

Pracodawcy.

Podstawowe wymagania w zakresie bezpieczenstwa komputerow stuzbowych oraz

prywatnych:

1) na urzgdzeniu jest zainstalowane legalne i aktualne oprogramowanie,

2) zostaty wtgczone automatyczne aktualizacje,

3) zostata wtgczona zapora systemowa,

4) zostat zainstalowany i dziata w tle program antywirusowy,

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika,

6) wylgczono autouzupetnianie i zapamietywanie hasta w przeglgdarce internetowe;j,

7) zostat zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych (np.
7-zip),



8) zostato ustawione automatyczne blokowanie urzgdzenia po dtuzszym braku aktywnosci,
9) jezeli urzadzenie daje takg mozliwo$¢, praca jest wykonywana na Kkoncie
Z ograniczonymi uprawnieniami.

Urzadzenia uzywane podczas pracy zdalnej oraz urzgdzenia do przenoszenia danych w tym
dyski zewnetrzne sg szczegdlnie chronione, Pracownik zobowigzany jest do pilnego
poinformowania Pracodawcy, jesli takie urzgdzenie zostanie skradzione.

Kazdy Pracownik zobowigzany jest do przestrzegania zakazu prowadzenia rozméw,
podczas ktorych moze dochodzi¢ do wymiany informacji, w tym danych osobowych lub
innych informacji poufnych bedacych wiasnoscig Administratora, jesli rozmowy te odbywajg
sie w miejscach publicznych, otwartych pomieszczeniach biurowych lub takich, ktére nie
gwarantujg zachowania poufnosci rozmow.

§4
ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie,
w tym moze by¢ dostepna na famach witryny internetowej Administratora w postaci ksigzki
adresowe].

Uzytkownikowi nie wolno uzywa¢ do wypehiania obowigzkéw stuzbowych poczty
elektronicznej innej, niz nalezgcej do Administratora.

Przeadresowywanie i przesylanie wewnetrznej poczty elektronicznej do serwerdw
zewnetrznych bez zgody Administratora jest zakazane ze wzgledoéw bezpieczenstwa.
Pracownik dokonujgcy wysytki korespondencji masowej, obowigzany jest do ukrywania
odbiorcéw w kopii (pole BCC lub UDW).

. W sytuacji nieokreslonej w niniejszym Regulaminie odnosnie korzystania ze stuzbowej
poczty elektronicznej, stosuje sie postanowienia zawarte w Regulaminie Pracy lub Kodeksie
Pracy.

§ 5 DOSTEP ZDALNY

Wszystkie punkty zdalnego dostepu do sieci wewnetrznej Urzedu muszg zostaé
zweryfikowane i zatwierdzone przez Informatyka.

W przypadkach zdalnego dostepu do sieci Administratora stosowane sg nastepujgce
mechanizmy zabezpieczajace:

1) Silne uwierzytelnianie uzytkownikow,

2) Szyfrowane potgczenie (VPN/IPSEC).

Niedozwolone jest samodzielne dokonywanie jakichkolwiek ingerencji w strukture oraz
konfiguracje oprogramowania przeznaczonego do zdalnego dostepu.

Obowigzkiem Uzytkownika jest zapewnienie, by w wyniku jego dziatan nie doszto do
nieuprawnionych modyfikacji danych znajdujgcych sie w systemach i programach
Administratora.

Uzytkownikom nie wolno wykorzystywac¢ uzyskanych praw dostepu do innych celow, niz
zgodnych z wykonywang pracg w ramach upowaznien nadanych przez Administratora.



Uzytkownika obowigzuje zakaz udostepniania utworzonego zdalnego potgczenia innym
osobom.

Uzytkownik, ktéremu przyznano zdalny dostep do wewnetrznej sieci informatycznej
odpowiada za ujawnianie informacji i danych uzyskanych przez niego w zwigzku
z korzystaniem ze zdalnego dostepu do sieci, a takze za szkody wywotane w zwigzku z jego
dziataniem - réwniez po ustaniu stosunkdéw prawnych tgczacych Pracownika z Pracodawca
lub po ustaniu okresu obowigzywania umowy bedgcej podstawg przyznania uprawnien
zdalnego dostepu.

Wszystkie zdalne potgczenia do sieci wewnetrznej beda rejestrowane.

§6
PRACA ZDALNA Z DOKUMENTAMI

Pracownik powinien unika¢ pracy z oryginalnymi dokumentami, jesli jednak sytuacja wymaga
takiej pracy, Pracownik powinien sporzgadzi¢ notatke dotyczgacg pobrania dokumentéw
i poinformowaé bezzwtocznie Kierownika referatu o zaistniatym fakcie.

Praca z dokumentami odbywa sie w sposéb uniemozliwiajgcy dostep do dokumentéw
osobom nieupowaznionym. Dokumenty nie mogg ulec uszkodzeniu, ani zniszczeniu.
Zabrania sie przekazywania dokumentéw osobom trzecim.

§7
POSTANOWIENIA KONCOWE

Niniejszy regulamin wchodzi w zycie dnia 03.11.2020 r.

. W sprawach nieuregulowanych niniejszym Regulaminem majg zastosowanie przepisy
RODO, Ustawy o ochronie danych osobowych oraz zapisy Regulaminu Pracy,
obowigzujgcego w Urzedzie Gminy KrzyZzanowice.

Regulamin dostepny jest na stronie Urzedu Gminy Krzyzanowice.



Zatgcznik nr 1 do Regulaminu pracy zdalnej

OSWIADCZENIE PRACOWNIKA WYKONUJACEGO PRACE ZDALNA

(imie i nazwisko Pracownika)

Oswiadczam, Zze zapoznatem/am sie z niniejszym Regulaminem pracy zdalnej
obowigzujgcym w Urzedzie Gminy Krzyzanowice, ul. Gléwna 5, 47-450 Krzyzanowice
oraz zobowigzuje sie do:

1. Zachowania w tajemnicy danych osobowych oraz sposobu ich zabezpieczania, do
ktérych mam lub bede miat(a) dostep w zwigzku z wykonywaniem pracy zdalnej;

2. Niewykorzystywania danych osobowych w celach niezgodnych z ich zakresem;

3. Ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
nieuprawnionym ich przetwarzaniem.

(data i podpis Pracownika)



